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laboratory at the Faculty of Engineering, Hamzanwadi University. Evaluations
were conducted using Google Form quizzes and digital analysis exercises to
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ability to answer theory and practice questions, as well as a better understanding
of information security techniques. Conclusion: This program is effective in
building digital security awareness and opening up career opportunities in
cybersecurity for the younger generation.

© 2025 by authors. Lisensi Jurnal Solma, UHAMKA, Jakarta. Artikel ini bersifat open access yang didistribusikan di bawah syarat
BY

dan ketentuan Creative Commons Attribution (CC-BY) license.

Doi: https://doi.org/10.22236/solma.v14i3.20758 solma@uhamka.ac.id 15467


https://doi.org/10.22236/solma.v14i3.20997
mailto:solma@uhamka.ac.id
mailto:ahwan_ahmadi@hamzanwadi.ac.id
http://creativecommons.org/licenses/by/4.0/

Jurnal SOLMA, 14(3), pp. 5467-5475; 2025

PENDAHULUAN

Perkembangan teknologi digital memberikan manfaat besar dalam proses pembelajaran,
komunikasi, dan akses informasi (Supriady et al., 2025). Hal ini juga menimbulkan tantangan berupa
ancaman keamanan data dan privasi (Arisanty et al., 2025). Keamanan informasi tidak hanya baik
dalam sisi perkembangannya akan tetapi bisa memberikan edukasi terhadap siswa (Intansari et al.,
2024). Budaya sadar keamanan informasi dapat ditanamkan sejak dini akan menjadi bagian yang
tidak terpisahkan dari kehidupan sehari-hari (Jianni & Hangru, 2023). Risiko terhadap serangan siber
dan perlindungan data pribadi serta informasi sensitif dari kemungkinan pencurian/penyebaran
yang tidak sah (Ermawati et al., 2022; Septian et al., 2024; Santoso, 2023). Pemahaman yang baik
tentang keamanan informasi dari individu juga dapat menghindari jebakan atau modus penipuan
yang sering kali mengancam keamanan data (Butarbuta, 2023).

Siswa SMA/MA sebagai pondasi dasar dalam melanjutkan pendidikan ke yang lebih tinggi
(Ermawati et al., 2022) dan juga sebagai generasi digital native yang memiliki peran penting dalam
memahami pentingnya keamanan siber dan menjadi agen perubahan dalam mengedukasi
masyarakat tentang keamanan informasi (Tue & Lukum, 2024). Pengetahuan dan kesadaran yang
siswa miliki dapat menjadi pelopor dalam mengubah perilaku online yang rentan terhadap serangan
siber. Investasi keamanan siber dalam pendidikan di tingkat sekolah menjadi hal yang krusial guna
menciptakan lingkungaan berinternet yang lebih aman (Maulana et al., 2025; Putri et al., 2024).
Dengan pengetahuan yang cukup, siswa menjadi lebih waspada dan menghindari potensi ancaman
yang ada, mereka dapat belajar cara mengidentifikasi dan menghindari tindakan keamanan bullying,
penipuan online, dan pencurian data pribadi (Marlef et al., 2024; Umami & Yusuf, 2024).

Pelatihan keamanan siber juga dapat membantu siswa memahami pentingnya menjaga
privasi dan keamanan data pribadi saat beraktivitas di dunia online (Hidayat et al., 2024). Dengan
adanya pengetahuan yang cukup, mereka dapat belajar bagaimana cara membuat kata sandi yang
kuat kemudian menggunakan software antivirus yang efektif, dan mengenali tanda-tanda serangan
siber. Hal ini akan memberikan mereka keunggulan dalam menghadapi berbagai risiko dan ancaman
yang mungkin terjadi saat beraktivitas online. Pengetahuan keamanan siber juga dapat memberikan
rasa percaya diri kepada siswa dalam berinternet tanpa merasa khawatir terhadap privasi serta
keamanan data pribadi mereka, dengan begitu siwa dan siswi dalam menjelajahi dunia maya bisa
terhindar dari tindakan keamanan crime. Urgensi pelatihan keamanan siber bagi siswa-siswi
SMA/MA ini terletak pada kebutuhan untuk membangun budaya sadar keamanan informasi sejak
dini (Sundahry et al., 2023; Wijaya et al., 2023). Kegiatan pengabdian ini dirancang dengan
pendekatan kolaboratif, melibatkan guru, siswa, dan praktisi keamanan siber untuk memperkuat
pemahaman dan keterampilan siswa. Berdasarkan penjabaran di atas, PKM ini bertujuan untuk a)
menjalin kemitraan dengan sma/ma se-pulau lombok dalam bidang teknologi informasi dengan
universitas hamzanwadi, b) meningkatkan pengetahuan siswa terkait ancaman dan risiko siber; c)
membekali siswa dengan keterampilan dasar dalam menjaga keamanan informasi pribadi; d)

menumbuhkan budaya sadar keamanan informasi di lingkungan sekolah.
METODE PELAKSANAAN

Metode yang digunakan dalam pelaksanaan kegiatan PKM ini meliputi pelatihan, diskusi

kelompok, dan praktik langsung dalam menghadapi situasi keamanan siber. Selain itu, akan
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dilakukan monitoring dan evaluasi untuk mengukur efektivitas dari program ini serta mendapatkan
umpan balik dari semua pihak yang terlibat (Sholeh et al., 2023; Husain et al., 2025; Rama & Qadriina,
2024). Seperti yang ditunjukkan pada Gambar 1, tahapan pelaksanaan pelatihan keamanan siber
kolaboratif bagi siswa-siswi SMA/MA unggulan di Pulau Lombok adalah sebagai berikut.

Koordinasi Fakultas Teknik dengan sekolah unggulan
(Pemilihan 3 siswa berkompeten)

Perencanaan pelaksanaan pelatihan
(durasi 4 hari)
Persiapan materi pelatihan
(sesuai kebutuhan & tingkat pemahaman siswa)
Pelaksanaan pelatihan kolaboratif
(metode interaktif & partisipatif)

Evaluasi hasil pelatihan
(pemahaman siswa & efektivitas metode)
+ Sertifikat pelatihan

Dokumentasi & penyusunan laporan alkhir

Gambar 1. Tahapan Pelaksanaan Pelatihan Keamanan Siber Kolaboratif bagi Siswa
SMA/MA Unggulan di Pulau Lombok

Tahap Persiapan

Tahap persiapan diawali dengan koordinasi antara Fakultas Teknik dan beberapa SMA/MA
unggulan di Pulau Lombok. Pihak sekolah diminta mengutus tiga siswa yang dinilai memiliki
kompetensi di bidang teknologi informasi atau informatika. Selanjutnya, direncanakan pelaksanaan
pelatihan sesuai dengan target yang telah ditetapkan selama empat hari. Seluruh persiapan

disesuaikan dengan kebutuhan serta tingkat pemahaman peserta pelatihan.

Tahap Pelaksanaan Pelatihan

Pelatihan dilaksanakan melalui pembelajaran yang bersifat interaktif, partisipatif, dan
kolaboratif agar siswa lebih mudah memahami materi yang disampaikan. Sesi teori dilaksanakan
secara daring melalui platform Zoom Meeting. Materi yang diberikan mencakup konsep dasar
keamanan informasi, meliputi keamanan kriptografi, steganografi citra, dan forensik digital. Sesi
praktik dilaksanakan pada pertemuan keempat di Laboratorium Fakultas Teknik Universitas
Hamzanwadi setelah seluruh materi teori disampaikan. Praktikum ini bertujuan agar siswa mampu
mengaplikasikan pengetahuan teori yang telah dipelajari selama tiga hari sebelumnya. Dalam sesi
ini, siswa diberikan pengalaman langsung dalam mengimplementasikan konsep keamanan
kriptografi, steganografi citra, dan forensik digital, termasuk menemukan kata kunci rahasia dalam
citra yang telah diamankan menggunakan teknik steganografi serta menganalisisnya dengan
pendekatan forensik digital.

Tahap Evaluasi
Evaluasi dilakukan melalui ujian daring menggunakan Google Form serta praktik langsung.
Evaluasi ini bertujuan untuk mengukur tingkat pemahaman siswa dan kemampuan mereka dalam

menerapkan teknik forensik digital untuk menyelesaikan studi kasus steganografi citra yang
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diberikan. Hasil evaluasi digunakan sebagai acuan untuk meningkatkan kualitas pembelajaran di
masa mendatang serta menilai efektivitas metode pelatihan yang telah diterapkan. Seluruh rangkaian
kegiatan pengabdian kepada masyarakat didokumentasikan dan dilanjutkan dengan penyusunan
laporan akhir. Melalui kegiatan ini diharapkan siswa memiliki pemahaman yang lebih baik mengenai
pentingnya menjaga keamanan informasi pribadi serta mampu mengimplementasikannya dalam

kehidupan sehari-hari.

HASIL DAN PEMBAHASAN

Pelaksanaan kegiatan PKM ini berupa pelatihan keamanan siber yang dipadukan dengan
praktik langsung dalam konteks pengamanan pesan rahasia pada sebuah gambar, yang selanjutnya
dianalisis menggunakan kemampuan digital forensik. Dalam pelatihan ini, siswa diajarkan berbagai
teknik digital forensik yang dapat digunakan untuk mengungkap pesan rahasia yang disembunyikan
dalam gambar melalui teknik steganografi. Proses analisis dilakukan dengan memanfaatkan
perangkat lunak khusus serta metode yang telah dipelajari selama pelatihan. Kegiatan ini
dilaksanakan selama empat hari dengan tujuan meningkatkan kemampuan investigasi digital para
peserta. Untuk memastikan pelatihan berjalan efektif, peserta terlebih dahulu diberikan pembekalan
teori selama tiga hari, kemudian dilanjutkan dengan praktik langsung pada hari keempat
menggunakan perangkat lunak digital forensik untuk keperluan analisis steganografi. Materi
pelatihan mencakup konsep dasar steganografi, teknik pengujian forensik, serta prosedur yang harus
diikuti dalam melakukan analisis digital. Selain itu, peserta juga dilatih untuk mengidentifikasi
tanda-tanda keberadaan pesan tersembunyi pada berbagai jenis file gambar. Seluruh materi
disampaikan secara interaktif dan praktis agar peserta dapat langsung mengaplikasikan pengetahuan
yang diperoleh. Tidak hanya aspek teknis, peserta juga dibekali pemahaman mengenai etika dalam

pelaksanaan investigasi digital.

Gambar 2. Koordinasi PKM dengan Sekolah Mitra

Gambar 2 menampilkan kegiatan koordinasi Program Pengabdian kepada Masyarakat (PKM)
dengan salah satu sekolah unggulan di Pulau Lombok, yaitu SMAN 1 Mataram, yang dilaksanakan
pada tanggal 17 Juni 2025. Pelatihan ini diikuti oleh 27 siswa-siswi SMA/MA unggulan di Pulau
Lombok yang berasal dari SMAN 1 Mataram, SMAN 4 Praya, MAN 1 Selong, SMAN 1 Sakra, SMAN
3 Selong, MA Mu’allimat Pancor, SMAN 2 Selong, MA Mu’allimin Pancor, dan MAN Insan Cendekia
Lombok Timur. Antusiasme peserta terlihat dari tingkat kehadiran yang konsisten pada setiap sesi
pelatihan, baik siswa maupun guru pendamping. Hal ini menunjukkan kesadaran peserta terhadap

pentingnya pemahaman keamanan siber dan keterampilan investigasi digital dalam menghadapi
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tantangan dunia modern. Peserta dibekali pengetahuan yang komprehensif mengenai berbagai
teknik dan perangkat yang digunakan dalam investigasi digital, serta diberikan kesempatan untuk
melakukan praktik secara langsung. Selain itu, peserta juga memperoleh pemahaman mendalam
mengenai pentingnya etika dalam pelaksanaan investigasi digital agar proses yang dilakukan tetap
menjunjung keadilan dan kepatuhan terhadap ketentuan hukum yang berlaku.

Tabel 1. Jadwal Pelatihan Keamanan Siber

Hari dan Tanggal Kegiatan

Rabu, 23 Juli 2025  Pembelajaran Keamanan Kriptografi
Kamis, 24 Juli 2025 Pembelajaran Steganografi Citra
Jumat, 25 Juli 2025 Pembelajaran Forensik Digital

Jenis Serangan Siber: Malware

038200028
;

8800
Hd T

Cyber Security

Gambar 5. Pelaksanaan Pelatihan Keamanan Siber Hari Ketiga (Jumat, 25 Juli 2025)
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Gambar 6. Pelaksanaan Pelatihan Keamanan Siber Hari Keempat dengan Praktikum Langsung
(Sabtu, 26 Juli 2025)

Hasil pelatihan keamanan siber kolaboratif bagi siswa-siswi SMA/MA setelah dilakukan
pengujian dan evaluasi menunjukkan adanya peningkatan pemahaman yang signifikan. Nilai rata-
rata pretest sebesar 62,3 meningkat menjadi 84,7 pada postest, dengan rata-rata peningkatan sebesar
22,4 poin atau 36%. Selain itu, pada sesi praktik forensik digital, sebanyak 85% peserta berhasil
mengidentifikasi pesan tersembunyi dalam citra dengan benar, sebagaimana ditunjukkan pada grafik
Gambar 7.
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Gambar 7. Hasil Pengujian Teori dan Praktikum

Peningkatan hasil belajar peserta dipengaruhi oleh beberapa faktor pendukung. Pertama,
kolaborasi antar sekolah mitra yang memungkinkan pertukaran pengalaman serta diskusi lintas
institusi. Kedua, peran guru pendamping yang aktif membantu peserta selama sesi praktik,
khususnya pada kegiatan analisis steganografi dan forensik digital. Ketiga, penerapan metode
pembelajaran kontekstual melalui simulasi kasus nyata keamanan siber yang relevan dengan
kehidupan siswa. Namun demikian, selama pelaksanaan kegiatan juga ditemukan beberapa
hambatan. Keterbatasan waktu praktik menjadi kendala utama, terutama dalam penerapan teknik
forensik digital yang membutuhkan analisis mendalam. Selain itu, terdapat perbedaan tingkat
kemampuan awal peserta sehingga sebagian siswa memerlukan pendampingan tambahan.
Hambatan lain yang ditemui adalah keterbatasan perangkat dan koneksi internet pada sesi daring,

yang menyebabkan tidak semua peserta dapat mengikuti pembelajaran teori secara optimal.
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Gambar 8. Pemberian Sertifikat Pelatihan

Pelatihan Keamanan Siber Kolaboratif bagi Siswa-Siswi SMA/MA memperoleh respons positif
dari para guru yang menyambut baik inisiatif peningkatan pemahaman dan keterampilan peserta
dalam menghadapi tantangan keamanan siber yang semakin kompleks. Melalui pelatihan ini, siswa-
siswi diharapkan memiliki kesadaran yang lebih tinggi serta mampu melindungi diri dan lingkungan
digitalnya dari berbagai ancaman keamanan siber. Selain itu, pelatihan ini juga diharapkan dapat
membuka peluang karier di bidang keamanan siber bagi peserta yang berminat untuk

mengembangkan kompetensinya lebih lanjut.

KESIMPULAN

Pelatihan keamanan siber bagi siswa-siswi SMA/MA tidak hanya memberikan manfaat dalam
meningkatkan pemahaman dan keterampilan peserta dalam menghadapi tantangan keamanan siber,
tetapi juga membuka peluang karier di bidang keamanan siber. Dengan adanya respons positif dari
guru serta semangat peserta dalam mengembangkan kemampuan mereka, diharapkan generasi
muda memiliki kesadaran yang lebih tinggi dan mampu melindungi diri serta lingkungan digitalnya
dari ancaman keamanan yang semakin kompleks. Meskipun demikian, pelaksanaan kegiatan masih
menghadapi beberapa kendala, seperti keterbatasan waktu praktik dan perbedaan kemampuan awal
peserta. Oleh karena itu, diperlukan langkah strategis untuk menjamin keberlanjutan program. Salah
satu arah pengembangan yang disarankan adalah integrasi materi keamanan siber ke dalam
kurikulum sekolah menengah, baik melalui mata pelajaran Teknologi Informasi maupun kegiatan
ekstrakurikuler. Selain itu, kerja sama berkelanjutan antara perguruan tinggi, sekolah, dan lembaga
keamanan digital perlu diperkuat guna menciptakan ekosistem pembelajaran siber yang
berkesinambungan dan adaptif terhadap perkembangan teknologi. Dengan strategi tersebut,
program ini tidak hanya berfungsi sebagai pelatihan jangka pendek, tetapi juga menjadi fondasi
dalam pembentukan budaya sadar keamanan siber di lingkungan pendidikan. Pelaksanaan PKM ini
diwujudkan sebagai sarana edukasi sekaligus langkah awal dalam membentuk generasi muda yang
berwawasan dan berkompeten di bidang keamanan siber. Melalui peningkatan kesadaran dan
keterampilan yang diperoleh, peserta diharapkan mampu menjadi agen perubahan dalam menjaga
keamanan dunia maya. Kolaborasi antara sekolah dan Universitas Hamzanwadi diharapkan dapat

melahirkan generasi muda yang siap bersaing serta menjadi pilar keamanan siber di masa depan.

UCAPAN TERIMA KASIH
Terima kasih kepada sekolah-sekolah unggulan yang ada di Pulau Lombok atas

terselenggaranya pelatihan keamanan siber ini. Kami berharap siswa dan siswi dapat
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mengaplikasikan pengetahuan dan keterampilan keamanan siber yang telah diperoleh serta bersama-
sama mencegah berbagai ancaman dan kejahatan di dunia maya.

Semoga dengan adanya generasi muda yang terampil dalam menghadapi tantangan
keamanan siber, dapat tercipta ekosistem berinternet yang lebih aman serta mampu melindungi
seluruh pengguna dari berbagai kejahatan dunia maya. Terima kasih juga disampaikan kepada para
pemateri yang telah berbagi pengetahuan dan pengalaman dalam pelatihan ini. Dengan kerja sama
dan kesadaran bersama, kita dapat memperkuat pertahanan keamanan siber serta melindungi

informasi pribadi dan keamanan digital.
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