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ABSTRAK

Background: Pelaksanaan Program Kemitraan Masyarakat (PKM) yang diusulkan tim
dosen PKM bertujuan untuk meningkatkan kompetensi siswa SMK Pustek Serpong
untuk materi dan praktikum lab computer network dan mnetwork security serta
memfasilitasi perangkat keras dan lunak untuk kegiatan praktikum. Metode: Kegiatan
PKM dan tahapan yang dilakukan berfokus pada observasi, administrasi, kebutuhan
instrumentasi hardware dan software, Materi dan Praktikum Computer network dan
Network security serta Implementasi Cyber attack, selain itu, program ini juga merupakan
tindak lanjut dari usulan tim pengajar program studi terkait penguatan pembelajaran
kompetensi Network security. Hasil: yang diperoleh dari kegiatan terutama untuk
praktikum menghasilkan peningkatan kompetensi keterampilan teknis, yaitu sebesar
42% dalam pemahaman serta implementasi materi Cisco dan MikroTik, serta
peningkatan sebesar 39% dalam aspek konseptual dan praktikum Network security.
Sebagai bentuk dukungan praktikum, program PKM ini juga mencakup hibah
perangkat HSDPA Wireless, Router, Server dan Buku untuk menunjang kegiatan
pembelajaran di sekolah SMK. Kesimpulan: Kemampuan para peserta didik untuk
mengimplementasikan materi dan praktikum membutuhkan pemahaman untuk
perangkat server, router, switch, dan access point dalam model topologi infrastruktur
jaringan. Program PKM ini juga menyelaraskan materi pembelajaran dengan
perkembangan teknologi pada bidang tersebut, dengan menerapkan keterampilan
praktis dan pengembangan soft skill yang disesuaikan dengan tingkat kualifikasi siswa,
untuk peningkatan kompetensi dalam mengkonfigurasi perangkat Cisco dan MikroTik.
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ABSTRACT

Background: Program Kemitraan Masyarakat (PKM)) Proposed by the PKM lecturer
team, this aims to improve the competence of SMK Pustek Serpong students in computer
network and network security lab concepts and lab practices, as well as to facilitate
hardware and software for practical activities. Method: The PKM activities and stages
carried out focus on observation, administration, hardware and software
instrumentation needs, Computer network and Network security Materials and Practices,
and cyberattack implementation. This program serves as a follow-up to the proposal
of the study program teaching team related to strengthening mnetwork security
competency learning. Results: The results from activities, especially practicums,
showed an increase in technical skills competency, specifically a 50% increase in
understanding and implementing Cisco and MikroTik materials, and a 40% increase in
the conceptual and practical aspects of Network security. As a form of practicum
support, this PKM program also includes grants for HSDP Wireless devices, routers,
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and servers to support learning activities in SMK schools. Conclusion: The ability of
students to implement materials and practices requires an understanding of server
devices, routers, switches, and HSPA Wireless, as well as book knowledge in network
infrastructure topology models. This PKM program also aligns learning materials with
technological developments in the field by applying practical skills and developing soft
skills tailored to the level of student qualifications, thereby improving competence in
configuring Cisco and MikroTik devices.

© 2025 by authors. Lisensi Jurnal Solma, UHAMKA, Jakarta. Artikel ini bersifat open access yang didistribusikan di bawah syarat
BY

dan ketentuan Creative Commons Attribution (CC-BY) license.

PENDAHULUAN

Saat ini dalam era globalisasi dan perkembangan teknologi, keahlian di bidang Teknologi
Informasi dan Komunikasi (TIK) menjadi salah satu kebutuhan untuk individu dalam berbagai
sektor, termasuk industri dan pendidikan (Angriani & Dayat, 2019; Angriani & Dayat, 2020;
Damanik & Anggraeni, 2022a; Purwantoro et al.,, 2024). Keahlian dan keterampilan dalam
penguasaan jaringan komputer dan keamanan siber semakin menjadi standar kompetensi yang
harus dimiliki oleh tenaga kerja saat ini dan masa depan (Damanik, Anggraeni, & Nusantari,
2023a; Damanik, Anggraeni, & Nusantari, 2023b). Pendidikan di Indonesia saat ini dari masing-
masing jenjang diarahkan untuk mengikuti perkembangan ilmu pengetahuan, teknologi, seni, dan
budaya secara menyeluruh. Pemerintah juga telah menjadikan TIK sebagai mata pelajaran wajib di
berbagai tingkat pendidikan, mulai dari sekolah dasar, sekolah menengah, untuk meningkatkan
daya saing sumber daya manusia nasional dalam menghadapi tantangan global (Mukaromah,
2020; Siringoringo & Alfaridzi, 2024; Fuadah et al., 2023; Huraerah et al., 2024).

SMK Pustek sebagai salah satu lembaga pendidikan kejuruan, memiliki tanggung jawab
dan peran penting dalam mencetak lulusan para peserta didik yang kompeten dalam bidang
teknologi jaringan, keamanan informasi dan bidang keilmuan lain pada masing-masing program
kejuruan. Namun, dari hasil wawancara dan observasi dengan Kepala Program Studi Teknik
Komputer dan Jaringan (TK]), ditemukan beberapa kendala yang dihadapi oleh para siswa, seperti
keterbatasan dalam memahami dan mempraktikkan materi dan praktikum, khususnya dalam
penggunaan perangkat Cisco dan MikroTik pada konfigurasi infrastruktur jaringan. Selain itu,
Forum Musyawarah Guru Mata Pelajaran Teknik Komputer dan Jaringan (TK]) meminta untuk
tim dosen pengusul PKM menyelenggarakan kegiatan peningkatan kompetensi bagi para peserta
didik untuk penyampaian materi dan lab praktikum keamanan jaringan. Hambatan lain juga
ketika melakukan lab praktikum alat peraga dan perangkat masih minim untuk melakukan
kegiatan praktikum.

Program kegiatan PKM ini, akan dirancang untuk mengatasi kesenjangan antara kebutuhan
dan relevansi dari dunia industri dengan kompetensi yang dimiliki oleh para siswa terutama
untuk sekolah kejuruan Teknik Komputer dan Jaringan (TK]J). Saat ini, penguasaan teknologi
jaringan komputer, terutama pada perangkat Cisco dan MikroTik, serta pemahaman tentang
keamanan informasi, masih belum optimal di tingkat pendidikan menengah kejuruan. Oleh
karena itu, dari tim dosen pengusul PKM, dengan program ini diharapkan dapat menjadi solusi
inovatif dalam meningkatkan keterampilan praktis siswa serta memperkuat kapasitas guru dalam

pengajaran jaringan komputer dan keamanan informasi.
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Tujuan utama dari kegiatan PKM ini adalah untuk meningkatkan kompetensi siswa dan
solusi inovasi guru dari buku dan perangkat router dan sever yang akan diberikan. Kemudian
untuk urgensi dari kegiatan program PKM ini, terletak pada kebutuhan untuk menjembatani
antara teori dan praktik agar para siswa dapat lebih mudah memahami, mempraktikkan jaringan
komputer dan mampu mengaplikasikannya pada perangkat simulator. Berdasarkan permasalahan
yang telah diidentifikasi, kegiatan PKM ini akan dilakukan dengan, 1) Menerapkan konsep dan
praktik terkait jaringan komputer serta keamanan jaringan dengan bantuan simulator, perangkat
router MikroTik RB951, HSDP Wireless dan perangkat server untuk mendukung proses
praktikum bagi siswa. 2) Mengintegrasikan perangkat jaringan seperti router MikroTik dan
HSDPA Wireless untuk membangun infrastruktur jaringan 3) Membantu para siswa untuk
mengkonversi pengetahuan teoritis dan praktikum terkait keamanan siber ke dalam praktik nyata
dengan platform open source, serta mengidentifikasi berbagai jenis serangan dan tren ancaman

pada perangkat router dan server.

MASALAH

Bagian berfokus untuk menguraikan berbagai tantangan yang dihadapi oleh mitra,
termasuk persoalan, hambatan, dan kebutuhan. Berdasarkan hasil wawancara dan observasi yang
telah dilakukan oleh tim pengusul PKM, ada beberapa permasalahan utama, antara lain: 1) para
siswa masih mengalami kesulitan dalam memahami dan melakukan praktikum pada perangkat
simulator dan perangkat MikroTik untuk kegiatan praktikum jaringan komputer 2) sarana
pendukung praktikum masih kurang mendukung, termasuk alat peraga dan perangkat seperti
router, virtual server yang dibutuhkan dalam kegiatan praktikum. 3) penyelenggaraan kegiatan
peningkatan kompetensi bagi para siswa dalam bidang Keamanan Jaringan dan teknik serangan

dan pencegahannya.

METODE PELAKSANAAN

Metode Pelaksanaan Program Kemitraan Masyarakat (PKM) ini, dilakukan tim pengusul
PKM dengan pendekatan kemitraan, di mana program ini berkolaborasi dengan Dosen
Universitas Budi Luhur dari Program Studi Teknik Informatika dan Program Studi Manajemen
dengan SMK Pustek. Kegiatan PKM ini diadakan dari Bulan Mei — Desember 2022 di SMK Pustek
Serpong, Jl. Raya Serpong Kilometer 7 No.17, Pd. Jagung, Kec. Serpong Utara, Kota Tangerang
Selatan. Tahapan pelaksanaan PKM ini terdiri dari tiga tahapan utama, yaitu Tahap Persiapan dan
Perencanaan, Tahap pemaparan materi dan Implementasi, serta Tahap Pendampingan dan
Evaluasi. Seluruh tahapan ini akan melibatkan tim dosen pengusul PKM dan mitra untuk
memastikan efektivitas dan keberlanjutan pelaksanaan program PKM. Pada Gambar 1.
merupakan setiap tahapan yang akan dijalankan secara sistematis sesuai dengan alur kerja dalam
pelaksanaan kegiatan PKM.

Dalam pelaksanaan untuk kegiatan observasi dan wawancara, dilakukan tim pengusul
PKM dengan pengamatan langsung di lokasi mitra untuk memperoleh gambaran yang jelas
terkait kondisi serta fasilitas yang tersedia. Observasi dan wawancara ini dilakukan di
Laboratorium Teknik Komputer dan Jaringan (TK]), dengan kepala jurusan TKJ untuk
mendapatkan dan memahami kebutuhan serta tantangan yang dihadapi dalam proses
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pembelajaran di jurusan TK]. Dalam tahapan ini, instrumen pendukung disiapkan tim pengusul
PKM untuk mendukung proses pembelajaran dan praktikum di laboratorium. Perangkat yang
digunakan untuk kegiatan meliputi perangkat hardware seperti router, server, HSDP Wireless dan
perangkat jaringan lainnya, serta software pendukung yang relevan dengan materi yang akan
disampaikan. Tabel 1 dan Tabel 2 merupakan rincian kebutuhan perangkat keras dan perangkat
lunak yang akan digunakan. Selain itu, kegiatan ini bertujuan untuk menyepakati bentuk kerja
sama antara tim pelaksana PKM dengan pihak sekolah agar program PKM dapat berjalan dari
awal sampai selesai. Seluruh tahapan persiapan dan perencanaan yang telah dilakukan juga
bertujuan untuk memastikan kebutuhan instrumentasi perangkat dan alat apa saja yang

dibutuhkan untuk mendukung dan melakukan praktikum kegiatan.

/ \ / Materi dan Praktikum \
Observasi dan Wawancara Computer Network
Kegiatan Workshop dan Materi dan Praktikum
Implementasi Praktikum Network Security
Instrumenfl:;rdware dan Praktikum Implementasi
Software / Cvb .
\ yber Attack
/ Pengetahuan dan \

Ketrampilan Meningkat

Tahap Persiapan
dan Perencanaan
PKM

Administrasi Pelaksanaan

PKM

Hasil dan Capaian
Buku Jaringan Komputer PKM
dan Modul

Alat Peraga (Perangkat
Server, Router MikroTik
dan HSDPA Wireless)

\ %

Gambar 1. Tahapan dan Metode kegiatan perencanaan kegiatan Program Kegiatan Masyarakat
(PKM)

Tabel 1. Instrumen Perangkat Keras (Hardware)

Deskripsi Product Hardware Quantity Satuan
ASUS Server TS100-E10/P14
(Xeon E-2224, 8GB, 1TB) 1 Unit
Router Wireless RB951Ui-
2HND 8 Unit
LAN Cable STP C5E 20 Meter
Belden RJ45 Connector C6 50 Pcs
Crimping Tools / Tang RJ45 +
Kabel Lan Tester 1 Unit
Modem HSDPA 4G 5 Unit
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Tabel 2. Instrumen perangkat lunak untuk kegiatan praktikum

Deskripsi Product Software Module
Proxmox Virtual Environment
6.2.4 Platform Open Source
T-Pot - The all-in-one

Honeypot Platform Platform Open Source
Ubuntu Server 20.04.3 LTS Platform Open Source
Kali Linux Platform Open Source

Simulator Packet Tracer Simulator

Putty Editor CLI

HASIL DAN PEMBAHASAN

Kegiatan Materi dan Praktikum Computer network

Kegiatan praktikum ini, mengimplementasikan materi teori dan praktikum jaringan
komputer yang spesifik untuk meningkatkan kompetensi para siswa, baik dari sisi keterampilan
teknis (hard skills) dan keterampilan non-teknis (soft skills). Penyampaian materi jaringan komputer
(computer network) ini akan membahas dasar-dasar jaringan komputer serta berbagai subkategori
yang terkait, meliputi pengalamatan internet protocol (IP), Subnetting IP Networks, Implementasi
VLAN, Implementasi Inter-VLAN Routing, Static Routing, Dynamic Routing Protocol, Access Control
Lists dan Link aggregation. Dalam kegiatan praktikum untuk kegiatan PKM ini, para siswa juga
akan mempelajari dan melakukan konfigurasi jaringan menggunakan perangkat router MikroTik
dan koneksi ke internet menggunakan HSDP Wireless dengan koneksi ke operator seluler. Salah
satu tugas utama dari siswa adalah menerapkan protokol routing. Dalam praktikum ini, dynamic
routing protocol IGP akan digunakan untuk konektivitas dari LAN ke nirkabel, sementara static

routing akan diterapkan sebagai gateway ke internet, seperti yang ditunjukkan dalam Gambar 2.

t
192.168.42.129/24 LTE-Tsel (Interner): 102.168.42.129/24
or2 king Pore)

AN LANID:S3 VLANID 54 . EETER
ERERRETT prte s A .
c®)) (c®)) c®)) .
A ——

Gambar 2. Infrastruktur Model Jaringan Menggunakan Router MikroTik dan HSDPA

Selain konfigurasi routing, para siswa juga akan mempraktikkan jaringan berbasis VLAN
untuk segmentasi host. Sebagai bagian dari implementasi praktis, siswa juga akan diberikan
pemahaman mengenai jaringan berbasis kabel dan nirkabel pada perangkat MikroTik Router
Wireless RB951Ui-2HND, termasuk konfigurasi Hotspot. Dalam skenario model jaringan ini,

setiap siswa akan mempelajari bagaimana mengatur autentikasi user sebelum terhubung ke
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jaringan hotpsot, membatasi bandwidth berdasarkan kebijakan yang sudah diatur. Dengan
demikian, kegiatan praktikum ini tidak hanya membekali para siswa dengan keterampilan teknis
dalam konfigurasi perangakat router, tetapi juga para siswa diharapkan dapat memahami konsep
manajemen jaringan secara lebih luas dalam lingkungan infrastruktur jaringan. Hasil dari
praktikum ini memperkuat hasil PKM, berbasis praktikum intensif dengan para siswa dengan
pendekatan langsung menggunakan perangkat jaringan, secara signifikan dapat meningkatkan
kemampuan ketrampilan siswa, baik dari sisi penguasaan teknis konfigurasi perangkat jaringan
maupun kesiapan menghadapi Uji Kompetensi Keahlian (UKK) (Damanik et al., 2024a; Damanik
& Anggraeni, 2022b).

Kegiatan Materi dan Praktikum Network security

Dalam kegiatan PKM ini, salah satu aspek utama yang akan dilakukan untuk kegiatan
praktikum adalah implementasi Network security, salah satunya dengan fokus pada konsep
Authentication, Authorization, and Accounting (AAA). Pada materi ini, para siswa akan
diperkenalkan dengan dasar AAA, termasuk tujuan dan perannya dalam keamanan jaringan.,
sehingga para siswa mendapatkan wawasan mengenai keunggulan dan kelemahan masing-
masing metode dari protocol tersebut. Selain itu, kegiatan ini akan melakukan praktikum, untuk
sistem autentikasi AAA lokal dan penerapan autentikasi berbasis server. Siswa akan mempelajari
dan mengimplementasikan bagaimana server AAA dapat mengelola autentikasi, otorisasi, dan
pencatatan aktivitas pengguna dalam jaringan, serta bagaimana mekanisme AAA dapat
diterapkan dalam infrastruktur jaringan untuk meningkatkan perlindungan terhadap akses yang
tidak sah. Selain pemahaman dasar dan konfigurasi pada protocol AAA, para siswa juga
dibimbing untuk troubleshooting autentikasi AAA serta perbandingan antara protokol Tacacs+

dan Radius.
Kegiatan Praktikum Implementasi Cyber attack

Dalam pelaksanaan kegiatan praktikum ini, akan digunakan Proxmox Hypervisor 6.3-2 dan
platform T-Pot Honeypot untuk dashboard dan monitoring deteksi serangan dari internet. Sistem
yang diimplementasikan ini, akan mengidentifikasi dan merekam berbagai upaya serangan yang
berasal dari jaringan internet, sehingga dapat memberikan wawasan kepada para siswa untuk
pola dan teknik yang digunakan oleh peretas. Pemanfaatan honeypot yang digunakan dalam
kegiatan praktikum ini tidak hanya memberikan wawasan kepada para siswa untuk memahami
berbagai jenis serangan siber dari global internet, tetapi juga memberikan pengalaman langsung
dalam mengamati pola, teknik, alamat IP yang diserang, protokol yang digunakan, dan lokasi
geografis penyerang (Damanik & Anggraeni, 2024). Tujuan utama dari implementasi praktikum
ini adalah untuk meningkatkan keterampilan praktis siswa dengan sistem pemantauan berbasis
honeypot, siswa akan belajar secara langsung mengenai berbagai jenis serangan berdasarkan, IP
address, port, Lokasi dan protocol yang digunakan penyerang untuk mengekploitasi infrastruktur

perangkat server atau router yang menggunakan ip public.
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Kegiatan Pre-Test dan Post-Test Computer networks

Evaluasi untuk pelaksanaan materi computer network dan network security dilakukan melalui
serangkaian pre-test dan post-test. Tujuan dari evaluasi ini merupakan tolak ukur, sejauh mana
pemahaman masing-masing siswa sebelum dan setelah mengikuti kegiatan (Damanik &
Anggraeni, 2022b; Damanik et al., 2024b; Damanik et al., 2024c). Melalui metode ini, efektivitas
selama pembelajaran dapat dianalisis berdasarkan peningkatan hasil yang diperoleh dari para
siswa. Gambar 3 merupakan perbandingan rangkuman hasil pengetahuan masing-masing siswa
selama sesi pelatihan dan workshop dilakukan. Hasil evaluasi menunjukkan bahwa rata-rata nilai

pre-test yang diperoleh peserta adalah 30.0, sementara rata-rata nilai post-test meningkat secara

signifikan menjadi 72.1.

Pre-Test and Post-Test
Computer Metwork
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Gambar 3. Rata-rata hasil Pre-Test dan Post-Test Computer networks
Kegiatan Pre-Test dan Post-Test Networks Security

Pada Gambar 4., merupakan hasil evaluasi pemahaman dari masing-masing siswa untuk
materi Network security. Hasil tersebut menunjukkan tingkat pengetahuan para siswa sebelum dan
setelah mengikuti kegiatan. Dari hasil penilaian, nilai rata-rata pre-test siswa adalah 43.3, dan
setelah mengikuti pelatihan, nilai rata-rata post-test meningkat menjadi 82.8. Dari data ini
menunjukkan adanya peningkatan pemahaman para siswa dalam memahami konsep serta

implementasi keamanan jaringan.
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Gambar 4. Rata-rata hasil Pre-Test dan Post-Test Network security
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Hasil Pelaksanaan Kegiatan PKM Implementasi dan Aspek IPTEKS

Dalam tahap implementasi praktikum ini masing-masing dari kelompok siswa akan
memodelkan topologi dan konfigurasi, yang difokuskan untuk pengembangan konektivitas
jaringan dengan kombinasi antara perangkat Router MikroTik RB951Ui-2HND dan Modem
HSDPA 4G, yang dirancang untuk kebutuhan internet masing-masing host pada jaringan. Pada
gambar 5 merupakan skema integrasi masing-masing perangkat untuk memberikan ipteks dan
softskill kepada siswa untuk kegiatan pembelajaran berbasis praktik. RB951Ui-2HND akan
berperan sebagai perangkat utama dalam pengelolaan lalu lintas jaringan pada lapisan Layer 3
dan Layer 2 dengan static routing, VLAN Trunk dan Access trunk, untuk kemampuan routing dan
switching dalam satu perangkat. Dengan fitur ini, router dapat dikonfigurasi untuk mendukung
penerapan berbagai protokol routing, baik statis maupun dinamis dan switching, untuk
pengaturan jalur komunikasi data yang lebih efisien. Selain itu, perangkat RB951Ui-2HND juga

digunakan sebagai media hotspot, untuk koneksi jaringan nirkabel untuk setiap host.

Gambar 5. Implementasi Praktikum Infrastruktur Jaringan
Praktikum Implementasi cyberattack dan Network security

Gambar 6. merupakan hasil konfigurasi dan implementasi untuk kegiatan praktikum
cyberattack ini, setiap siswa dan dosen pengusul akan melakukan serangkaian tahapan instalasi
dan konfigurasi system, dimulai dengan menginstal proxmox hypervisor untuk virtualisasi,
diikuti dengan instalasi ubuntu server, serta implementasi T-Pot Honeypot sebagai sistem
pemantauan ancaman siber. Dalam pelaksanaan implementasi cyber security, masing-masing
siswa akan menggunakan virtualisasi pada proxmox hypervisor untuk membuat virtual yang
berfungsi sebagai web server dan FTP server, yang kemudian dikonfigurasi untuk mendeteksi
serangan dari jaringan internet melalui dashboard Honeypot (Damanik & Anggraeni, 2022a).

Sebagai tambahan dari kegiatan PKM, tim pengusul PKM juga menyusun buku dan modul.
Materi yang terdapat di dalamnya mencakup panduan serta instruksi teori dan praktikum yang
dapat digunakan sebagai referensi dalam proses pembelajaran dan kegiatan praktikum seperti

visualisasi pada Gambar 7.

Doi: https://doi.org/10.2236/solma.v14i2.18481 s@ma@uhamka.ac.id | 2076


https://doi.org/10.2236/solma.v14i2.18481
mailto:solma@uhamka.ac.id

Jurnal SOLMA, 14 (2), pp. 2069-2079; 2025

Gambar 6. Implementasi perangkat praktikum Cyber Security dan Dashboard Honeypot

Module Practice
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Gambar 7. Buku Panduan dan Modul Praktikum

KESIMPULAN

Pelaksanaan Program PKM di SMK Pustek Serpong dilaksanakan melalui kombinasi
workshop dan sesi praktikum, yang dirancang untuk mentransfer teknologi serta meningkatkan
pemahaman dan keterampilan peserta dalam bidang Computer network dan Network security.
Kegiatan PKM juga dilakukan dengan mengimplementasikan konektivitas jaringan dengan
perangkat Router MikroTik dan Modem HSDPA untuk pemahaman dan ketrampilan para peserta
didik. Implementasi Cyber Awareness menterjemahkan Cyber security ke dalam praktik dan
implementasinya sehingga menghasilkan sebuah nilai dan ketrampilan. Evaluasi dari aspek
ketrampilan (soft skill), berupa demonstrasi, implementasi dan ulasan untuk mengukur
kemampuan mitra dalam memahami pengetahuan dan wawasan tentang implementasi Computer
network dan network security yang diterapkan melalui praktik. Hasil dari PKM juga memperoleh
peningkatan kapasitas keilmuan dan kompetensi rata-rata sebesar 72.1% untuk peningkatan
kemampuan konseptual dan implementasi jaringan menggunakan Cisco dan MikroTik, dan 82.8%
untuk kemampuan konseptual dan implementasi Network security. Dari implementasi Honeypot,
para siswa mendapatkan berupa pemahaman, pengetahuan dan penerapannya serta kesadaran

bagi guru dan siswa untuk system keamanan jaringan.
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